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Co to jest cyberprzemoc?

Cyberprzemoc to takie zachowanie, ktore
krzywdzi emocjonalnie drugiego czfowieka.
Osoby, ktére stosuja cyber‘rr‘zemoc uzywa-
l'(q do tego celu Internetu a

omorkowych.

W przeciwiehstwie do przemocy fizycznej,
cyberprzemoc nie zostawia $ladéw na ciele i
nie widaé jej gotym okiem. Osoby, ktére do-
$wiadczyly cyberprzemocy czuja sie zranio-
ne i bardzo przezywaja to, co je spotkato. Po-
jawiaja sig u nich nieprzyjemne my$li i uczu-
cia takie jak

bezradno$¢, wstyd, upokorzenie, strach a
czasem réwniez zfoS¢.

Osoba, ktérej przytrafita sie taka sytuacja
czesto ma wrazenie, Ze wszyscy widzieli lub
moga, zobaczyc te nieprzyjemne maTerla’fy
Obawia sie, ze jej znajomi odwrdca sie od
niej i nie bedzie mogta liczy¢

na ich wsparcie. To powoduje, ze czuje sie
bardzo samotna w tym, co ja spotkato.
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10 zasad bezpiecznego korzystania z Internetu

1.

2.

10.

Nie ufaj osobie poznanej przez Internet. Nigdy nie mozesz by¢
pewien, kim ona naprawde jest.

Nie spotykaj sie z osobami poznanymi przez Internet! Zawsze
skonsultuj to z rodzicami.

Nie zdradzaj nikomu swojego imienia i nazwiska ani adresul Nie
mow tez, ile masz lat i do jakiej szkoty chodzisz. Nie podawaj nu-
meru telefonu.

Wymysl sobie jakis fajny nick, czyli internetowy pseudonim.
Nie podawaj w nim daty urodzenia ani wieku. Wykorzystaj imie bo-
hatera ulubionego filmu lub stowo z piosenki.

Dbaj o swoje hasto jak o m?jJ wigkszaq tajemnice. Wymysl| takie,
ktére be,dzue trudne do odgadniecia. Niech to nie bedzie Twoje
imie ani imie najlepszej przyjaciotki.

Dbaj o bezpieczefistwo swoich przyjaciét. Nie podawaj hikomu
ich danych, nie publikuj zdje¢ bez ich zgody.

Nie dokuczaj innym. Pamietaj, ze w Internecie obowiazuje zasada
nieuzywania brzydkich stow. Traktuj innych tak, jak bys chciat, ze-
by Ciebie traktowano.

6dy cos Cie przestraszy lub zaniepokoi, wytqcz monitor i po-
wiedz o tym dorostemu. Powiedz tez, jesli szukajac informacji,
trafite$ na strone, ktéra namawia do nienawisci lub do czego$ dziw-
nego.

Dtugie korzystanie z komputera szkodzi zdrowiu i moze by¢é
przyczynq wielu innych probleméw, np. w szkole. Nie zapomingj o
sporcie i innych rozrywkach, nie zwiqzanych z komputerami i In-
ternetem.

Zabezpiecz komputer. Uzywaj dobrego programu antywirusowego.
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Jesli ktos dokucza Ci,
obraza, neka lub o$miesza
za posrednictwem
Internetu - masz prawo
sie bronié.

Wazne abys$ powiedziat o
takiej sytuacji zaufanej
osobie dorostej -
rodzicom, wychowawcy,
czy szkolnemu
pedagogowi.
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Co to jest netykieta?

Zbior zasad
sSavoir-vivre
obowiazujacych
w Internecie.

KaZzdy z nas powinien
pamiectac, Ze kiedy
korzystamy z Internetu,
powinniSmy
przestrzegac ogolnych
zasady przyvzwoitego
zachowania.

ryanek Hobert Rovwok

Zasady netykiety

1.Nie rozsytaj internetowych fancusz-
kow

2. Staraj sie nie naduzywaé emotiko-
nek (uSmieszkéw, buziaczkow).

3. Bez potrzeby nie pisz duzymi lite-
rami, gdyz oznaczajq one KRZYK.

4. Na forum wystrzegaj sie zadawania il
pytan, na ktore juz padaty odpowiedzi. X \'\

5. Umieszczajac co$ w Internecie, nie
powtarzaj tresci, ktére juz sie w nim
znajdujq.

6. W Internecie nie wolno nikogo obra-
za¢ i wyzywaé. Nie daj sie sprowoko-
waé do kiotni.

7. Szanuj autorow blogow. Blogi to in-
ternetowe pamietniki. Ich autorzy pi- gSype Instagra lmk.._)Bl()gger'g k‘;‘;"ﬁe
szq o sprawach szczegoélnie dla nich RN 55 pe @ = ] @ stagramy %
waznych. E) Em Tube £, g_...'e Skype ki
8. Szanuj cudzq wiasnosé. Nie rodeSUJ -§b)£:§ aCEb h WE Blogger %Eg%
sie pod cudzymi wypowiedziami lu gb’ | B ""l“"“@‘” : mi §E§-§
pracami. Kor'zystanc Z materiatow 8° ; E Blogger mi i=F
znalezionych w sieci, zawsze podawa g | e 2 g,,,st';;‘,;},,‘”;m‘ Tl — vy
Zrodto ich pochodzema mj-g 75 EP;M H %i @ ). r @ ‘M EZ
9. Zwracajqc sie do konkretnego in- 8 E a2 et e u Facebook £Q
ternauty, pamietaj o uzywaniu duzej 38’ aceb k L
litery w zaimkach: Ty, Tobie, Ci itp. K Sl Instagmm g
10. Nie zaktadaj sobie niepotrzebnych e 213 peFaCeb,QPh iz
kont e-mail. Tllbe
Blogger
et
" PAMIETAJ O NETYKIECIE!
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SPRAWDZ SIE!

1 Maty, mobilny komputer z ekranem dotykowym, np. Apple 1iPad.

2. Zasady dobrego zachowania w Internecie. Internetowa etykieta.

3. Twoje dane osobowe to: adres zamieszkania, data urodzenia, imig¢ i...

4. O zagrozeniu w Internecie mozesz powiedzie¢ rodzicom, nauczycielom lub
zglosic¢ linii pomocy 800-100-100 ....line (podpowiedz: w jezyku angielskim
,,pomoc’)

5. Globalna sie¢ komputerowa.

6. List elektroniczny.

7. Pseudonim, ktoérego uzywasz w Internecie.

8. Moze by¢ malym gryzoniem lub komputerowa.

9. SposO6b  zabezpieczenia sieci przed intruzami. Zapora sieciowa.
(podpowiedz: po angielsku ogien+sciana)

10. Swicto obchodzone na poczatku lutego: .... Bezpiecznego Internetu.
11. Krotka wiadomos¢ tekstowa wystana telefonem komorkowym
12. Skrot Technologie Informacyjno-Komunikacyjne

13. Skrot oznaczajacy World Wide Web
14. Broni dostepu do Twojego konta, powinno by¢ tajne, najlepiej aby
zawierato mate i1 duze litery oraz cyfry.
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WYWIAD ze starszym aspirantem Krzysztofem Bisiorem
z Wydziatu Prewencji Komendy Gtéwnej Policji w Olsztynie

Co to jest cyberprzemoc?
Cyberprzemoc to inaczej przemoc z uzyciem nowych technologii - technologii informacy -
nych i komunikacyjnych, gtownie Internetu i telefonéw komérkowych.

Kto najczesciej jest ofiarq cyberprzemocy?
Ofiara cyberprzemocy moze byé kazdy. Nie ma reguty kto i w jakim jest wieku.
Co zrobi¢ jezeli staniemy sie ofiarq cyberprzemocy ?

Nie ma ztotego $rodka, na to zeby uniknaé tego typu dziatania ze strony innych. Natomiast
najwazniejszym jest to, aby za kazdym razem reagowaé na takie sytuacje. Nie mozna po-
zwoli¢ takim ludziom na bezkarne dziafanie i niszczenie zycia innym. Bedaqc ofiara cyber-
przemocy za kazdym razem trzeba zgtosi¢ to jak najszybciej dorostym (rodzicom, nauczy-
cielowi, pedagogowi). Rodzic bedzie miat mozliwo$¢ zgtoszenia tego faktu na Policje lub do
prokur‘a‘rur‘y Waznlm jest, aby nie zwlekaé z przekazaniem informacji dorostym, poniewaz
ze wzgledu na ryzyko utraty lub zniszczenia danych informatycznych osoba dorosta zawia-
domienie o popetnieniu przestepstwa powinna ztozy¢ mozliwie w jak najkrétszym czasie od
momentu jego ujawnienia - zwieksza to szanse organdw $cigania np. policji na zabezpiecze-
nie kompletnego materiatu dowodowego i ustalenie sprawcy,

Jak pomdc osobie poszkodowanej przez cyberprzemoc ?

Najmtodsi zazwyczaj nie uswiadamiaja sobie jak krzywdzace mogaq byé dziatania w Sieci, a
oflary cyberprzemocy pozos‘rawaone sam ha sam z pr‘oblemem czesto nie po’rr‘aflq sobie z
nim poradzié. Brak reakcji moze przyczyni¢ sie do pojawienia sie w nas poczucia wspétwiny
tragedii, a poczucie winy moze nas dreczy¢ latami. Osoby poszkodowane przez cyberprze-
moc nie moga, czué sig same z tym, co si¢ wydarzyto. Dlatego wiedzqc o problemie znajome-
go kolegi czy innego internauty powinnimy przynajmniej prébowaé mu poméc np. zwrécié
uwage sprawcy ztego zachowania, a nawet powiadomic o tej sytuacji osoby doroste - rodzi-
ca, nauczyciela pedagoga.

Jakie konsekwencje czekajq osoby, ktére dopuszczajq sie cyberprzemocy?

Akty cyberprzemocy przyjmuja rozne formy, np.: wulgarne wyzywanie, ponizanie, o$mie-
szanie | upokarzanie, Fodszywame sie pod kogo$, nekanie, straszenie, szantazowanie, upu-
blicznianie zdje¢ i filméw, czy tez kompromitujacych materiatéw. Niezaleznie od formy
cyber‘pr‘zemocr jezeli podejrzewamy, ze sprawcq, jest kto$ ponizej 17 roku zycia, dziatania
w sprawie realizuje sad rodzinny i nieletnich. Tam poprzez np. rodzicow halezy ztozyé in-
formacje o doswiadczanej przez dziecko cyberprzemocy.

Pod jakie numery telefonu mozna zgtaszaé cyberprzemoc

Jesli szukasz pomocy albo chcesz skontaktowac sie z kim$ kto doradzi Ci, co w takich sy-
tuacjach robi¢, mozesz skontaktowa¢ sie z telefonem zaufania dla dzieci i miodziezy pod
nr.116-111. albo skorzystaé z portalu internetowego dyzurnet.pl. Warto jednak powiadomié
o problemie dorostego. W wigkszosci sytuacji nie jest mozliwe dochodzenie odpowiedzial-
nosci prawnej dziecka pokrzywdzonego cyberprzemoca bez wspotpracy z rodzicami.

Co mozna zrobi¢ jesli ktosS wstawi na portal spotecznoSciowy moje zdjecie, bez
mojej zgody?

W przz;padku cyberprzemocy w stosunku do dzieci, czyli oséb ponizej 18 roku zycia,
wszystkie dziatania prawne realizujq rodzice lub opuekunowue prawni. Nie jest mozliwe do-
chodzenie odpowiedzialnosci prawnej dziecka pokrzywdzonego cyberprzemocy bez wspét-
pracy z rodzicami. Poza droga prawna mozemy zazadaé usuniecia zdjecia z danego portalu,
zgtosi¢ naduzycie administratorowi serwisu czy tez Policji.

Luty 2017 Str. 6



Jak mozna sprawdzi¢ czy osoba jest tq, za ktorq sie podaje?

Nie ma skutecznego $rodka na sprawdzenie kto tak naprawde jest po drugiej stronie
ekranu. Jesli podczas takiej rozmowy mamy watpliwosci co do osoby, z ktéra rozmawia-
my, postarajmy sie o jak najwiecej szczegdétow. Czasami nie wystarcza pytania skad jest,
ile mam lat i jak sie nazywa. Nie mozemy do konca ufa¢ osobom nieznajomym poznanym
przez Internet.

Co zrobi¢ jesli osoba poznana w sieci prosi nas o spotkanie?

Internet mimo wielu zalet niesie réwniez pewne zagrozenia, hp. zwiqzane z nawigzywa-
niem nowych znajomosci w Internecie. Musimy wiedzieé, ze nie mozna ufaé poznanym w
Sieci nawet gdy chcemy nawiaza¢ blizszq znajomos¢. Rodzice nie moga tego zakazaé swo-
im dzieciom. Powinni zrozumieé, ze w obecnych czasach dzieki internetowi dzieci moga
nawiazywaé nawet przyjaznie. Jednakze spotykanie sie z nieznajomymi poznanymi w Sie-
ci moze okaza¢ sie bardzo niebezpieczne. Spotkania z nieznajomymi powinny odby¢ sie
wytacznie za zgodq rodzicow i zawsze w towarzystwie dorostych lub nawet przyjaciot.

Jak reagowa¢ na hejt w Internecie?

Wielu z nas nie znajac pojeé jest w stanie odrézni¢ hejt od krytyki. Jesli mamy do czy-
nienia z hejtem nie powinnismy powiela¢ tego typu zachowan. Nie mozemy odpowiada¢
hejtem na hejt. To moze spowodowa¢ kolejne obrazliwe komentarze. Co nie znaczy, ze
powinnismy to tak zostawié. Nie zgadzajmy sie na niego i PRZECIWSTAWMY SIE MU.
Napiszmy autorowi hejtu np. nie rob tego”, .przestaf”, ,nie 2zycze sobie”. Jesli jestesmy
$wiadkami he‘i‘ru na innym internaucie, doradzmy mu, aby poinformowat dorostego - rodzi-
ca, nauczyciela, ktdry udzieli wsparcia i pomoze np. zablokowaé tresci, zgtosi naduzycie
administratorowi serwisu, czy tez policji.

J a)k czesto zgtaszane sq sprawy dotyczace nekania w Internecie (wsréd mtodzie-

zy)?
Musimy wiedzieé, ze positkowanie sie informacjami dotyczacymi liczby prowadzonych po-
stepowan z zakresu nekania, czy tez innych form cyberprzemocy nie do kohca odzwier-
ciedli skale problemu wérod mtodziezy. Mamy $wiadomos¢, ze ten problem dotyczy gtéw-
nie ludzi mtodych. Wiemy réwniez, ze znaczna cze$¢ mtodych oséb bagatelizuje takie
formy przemocy nie zgtaszajac tego np. rodzicom, ktérzy sq wtadni, aby wejs¢ na droge
prawna,

Jak bezpiecznie korzystaé z Internetu?

Rady dla dzieci:
- pamietaj, ze przyjaciele poznani w Internecie moga hie byé tymi, za ktorych sie po-
daja - w rzeczywistosci mozesz rozmawia¢ z osoba, ktéra ma wobec ciebie zte zamia-
ry:

- nie podawaj w Internecie swojego nazwiska, wieku, numeru telefonu - najlepiej jest
posiada¢ swaj nick, internetowa ksywke;

- hie umawiaj sie z osobami poznanymi przez Internet;

- uwazaj na e-maile otrzymane od nieznajomych, nigdy nie otwieraj podejrzanych za-
tacznikow i nie otwieraj linkow przestanych ci przez nieznang osobe - moga zawieraé
wirusy;

- traktuj innych z szacunkiem, nie wyzywaj, nie strasz, nie obrazaj;

- rozmawiaj z rodzicami o Internecie, zapros ich na twoje ulubione strony, pokaz im
jak szuka¢ w Internecie informacji - zostan ich nauczycielem;
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